CPqD Seguranca em VolP

A melhor relagao entre qualidade de servigo e seguranca

TRANSFORMANDO
uma comunicagao mais segura

EM REALIDADE

@®p



Provendo convergéncia tecnoldgica com seguranca

A evolucdo dos servicos de a0 traz grandes ibili de ganho de produtividade,
reducéo de custos e oferta de novos negdcios para provedores e empresas. Neste universo de novas
ias, oportuni e intensas de comportamento, o grande desafio é prover

0s servicos de comunicagdo com todos os elementos necessarios para seu sucesso: seguranga,
qualidade, custo competitivo e diversas funcionalidades.

Sistemas de VolP seguros e especificos para cada operadora

0 desafio & ainda maior porque 0s servigos de comunicagéo devem funcionar em tempo real, exigindo
equilibrio entre qualidade de servico e seguranga. Pensando nisso, o CPgD reuniu o know-how de
diferentes areas com o objetivo de desenvolver uma solugéo especializada para seguranga em VolP,
prestando servigos de consultoria as operadoras.

Com uma equipe idisciplinar que inclui profissionais das &reas de processos, Tl redes,
telefonia e seguranca da informagéo (com certificacdes CISSP-ISSMP, ISSAP, DRII, ISO 27001 e
VolP Security Engineer), a solugdo CPqD Seguranca em VoIP contempla a realizagdo de andlises
e avaliagdes para definir um projeto de sistemas VoIP seguros e especificos para o seu ambiente,
aliando elementos como:

« Andlise de trafego e dimensionamento de rede

« Levantamento da situagéo atual

« Mapa de comunicagdes e uso estratégico de VoIP
« Matriz de risco VoIP

« Monitoramento das operacdes



Uma area estratégica e vulneravel

Aimportancia da em VolP a adocdo dessa ia. Segundo o SANS Institute,
em 2006, ela era considerada um dos 20 principais alvos de ataques na Internet. Em 2007, passou a figurar

entre os 10 principais alvos.

A medida que cresce a convergéncia entre servigos, também aumentam as opgdes de ataques em sistemas
VolIP. Assim, para maior seguranca de seus clientes, a solugdo CPqD Seguranca em VolP considera as mais

de ameacas, incluindo as que afetam a di e

DISPONIBILIDADE

_ DOS PSTN DOS Midia DOS Sinalizacao

Falha de Energia Ataques Contra UDP

Falha de Comunicagao Ataques Contra TCH

Violagéo Fisica

Falha de Equipamentol SPAM Over VolP (SPIT) Session Hijacking
Codigo Malicioso Flood de RTR Flood de Sinal
(SIP/H.323)

Violag&o de Gateway PSTN

Ameagcas/Vulnerabilidade (Genéricas)



Principais resultados da solugao CPqD
Seguranca em VolP:

« Projeto de sistema seguro VolP|

« Matriz de riscos VoIP

«Mapa de comunicagdes e uso de VoIP

« Estruturacéo de operagdes VoI

« Andlise de medicdes e dimensionamentos VoIP

Projeto de Sistema
Seguro VolP

Beneficios:

« Dimensionamento adequado de recursos de VoIP

« Conhecimento dos riscos especificos de VolP

« Otimizagéo do uso de recursos para seguranca

« Reducéo de custos sem exposicao de cc icacd

= Aplicacéo de niveis adequados e suficientes de criptografia

« Adequacdo da seguranca da rede de trafego para os riscos especificos de VolP
« Equilibrio entre qualidade de servigo e seguranca

Uma familia completa de solugoes
para garantir sua seguranca

Conhega o conjunto completo de solugdes do CPgD para as areas de risco
e seguranca da informacéo:

CPgD Seguranca da Informacéao

CPqD Gestéo Integrada de Riscos

CPgD Non-Stop Business

CPqgD Gestdo Integrada de Fraudes e Eventos
CPqD Seguranca de Sistemas|

www.cpyd.com.br



