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1. INTRODUCAO

A Blockchain € a mais proeminente implementacdo de tecnologia de livro
de registro distribuido (Distributed Ledger Technology ou DLT) que utiliza
principios criptogrdficos e algoritmos avangados para armazenar, trocar
e sincronizar dados de forma imutdvel em uma rede descentralizada. As
DLTs possibilitom que os nés em uma rede distribuida alcancem um
consenso e registrem dados sem depender de uma autoridade central.
Cada bloco de dados é criptograficamente vinculado e protegido contra
adulteracdo e revisdo. Essa estrutura garante a integridade dos dados
registrados e oferece seguranca e confiabilidade aos participantes da
rede, uma vez que qualquer tentativa de alteracdo exigiria a modificagdo
de todos os blocos subsequentes na cadeia, tornando o sistema

altamente resistente a manipulagées [ITU-T, 2019].

A tecnologia Blockchain foi construida considerando as principais
caracteristicas arquiteturais: (i) seguranca das operagoes; (i)
descentralizagdo de armazenamento e computacdos (jii) integridade de

dados; e (iv) imutabilidade de transagées [MARINO et al., 2020].

A evoluc@o da Blockchain comecou com as criptomoedas em 2008,
quando Satoshi Nakamoto propds a criptomoeda Bitcoin como um livro-
razdo descentralizado, frequentemente denominado “especificacdo
Blockchain 1.0". Mais tarde, na Blockchain 2.0, os contratos inteligentes
(Smart Contracts ou SC) foram projetados para automatizar os fluxos
transacionais entre pares por meio de regras definidas e especificagdes

de configuracées de contrato [SARASWAT et al., 2022].
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A Blockchain 3.0 surgiu com o design de vdrios aplicativos
descentralizados e a adogcdo da tecnologia em diferentes setores como
saudde, financas e outros. Atualmente, o processo de transformagdo da
Industria 4.0 permitiu a comunicagdo orientada por sensores, o que fez
com que as aplicagdes de big data ganhassem atengdo. Com a geragdo

e ingestdo massiva de dados, os requisitos de seguranga e privacidade

tornaram-se primordiais [SARASWAT et al., 2022].
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2.BLOCKCHAIN E A WEB 3.0

A Web 3.0, também conhecida como Web descentralizada, € a evolugdo
da Web atual (Web 2.0) para uma Internet na qual os usudrios terédo maior
controle sobre seus dados e interagcdes on-line, promovendo a
descentralizagdo, a privacidade e a seguranga. Ao contrdrio da Web 2.0,
na qual muitos servigos e dados estdo centralizados em empresas e
plataformas, a Web 3.0 propde o uso de tecnologias descentralizadas,
blockchain e contratos inteligentes, que permitirdo a criagdo de
aplicativos e servigos que operem em redes peer-to-peer e deem mais

autonomia e controle aos usudrios [SHUKLA et al., 2022].

A arquitetura da Web 3.0 visa superar os problemas da Web 2.0,
caracterizada pelo controle de conteudo por autoridades centrais. Na
Web 3.0, os usudrios passam a ser os proprietdrios do contelddo que
publicam, permitindo a tomada de decisdio baseada nos interesses dos
usudrios. Eles tém controle sobre quais dados séo coletados e como séo
utilizados. Iniciativas como o navegador Brave exemplificam esse
modelo, compartilihando uma porcentagem da receita publicitdria
gerada com a coleta de dados dos usudrios, sendo que 70% da receita é
destinada aos usudrios e apenas 30% sdo retidos pela empresa. Isso
reflete um modelo de negdcios mais justo e transparente na Web 3.0
[SHUKLA et al, 2022].

e BRAVE (BASIC ATTENTION TOKEN - BAT)

O projeto Brave introduz o BAT (Basic Attention Token), um token usado

para facilitar a troca descentralizada de anudncios. Ele compensa os
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usudrios do navegador com base em sua atengdo, sem deixar de

proteger sua privacidade.

ADVERTISER PUBLISHER

Figura 1 - BAT Digital Ad Flow [BRAVE SOFTWARE, 2021]

O BAT conecta anunciantes, editores e usudrios, eliminando os problemas
encontrados nas redes de andncios convencionais, como, por exemplo:
fraudes, violagdes de privacidade e andncios maliciosos. Vemos o BAT e
suas tecnologias associadas como uma parte integral dos futuros
padrdes da Web, resolvendo o desafio essencial de monetizar o conteudo
dos editores, ao mesmo tempo que protege a privacidade dos usudrios

[BRAVE SOFTWARE, 2021].

e MOBI- MOBILITY OPEN BLOCKCHAIN INITIATIVE

MOBI € um consorcio focado na criagdo de padrdes e colaboragdo
necessdrios para habilitar a infraestrutura digital Web 3.0 para veiculos

conectados e o comércio loT (Internet das Coisas). O consércio foi
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fundado pelas principais montadoras de carros, incluindo: Renault, Ford,
GM e BMW, e agora representa mais de 80% da produgdo automotiva
global em volume [MOBI, 2021]. Os membros do MOBI incluem startups
atuantes em Blockchain e grandes corporagdes como a IBM, Accenture e
ConsenSys.  Também estdo envolvidas organizacoes ndo
governamentais, como o Férum Econdmico Mundial, e instituicées
académicas, como o grupo Blockchain em Berkeley. Todas essas partes
acreditam no valor do desenvolvimento multipartiddrio e cooperativo de

novas solugdes de tecnologia Blockchain para a inddstria.

O primeiro projeto € construir um prototipo de identidade digital de
veiculo ou passaporte de carro que possa rastrear e proteger o
oddémetro de um veiculo e dados relevantes em livros distribuidos. Isso
pode reduzir drasticamente a fraude nas vendas de carros usados, pois

os compradores poderdo finalmente ter um histoérico preciso do veiculo.

3.BLOCKCHAIN E OS
SISTEMAS OSS/BSS

Atualmente, estdo sendo desenvolvidas vdrias aplicagdes que utilizam a
tecnologia DLT para tarifagdo de servigos, controle de SLA via contratos
inteligentes e construgdo de marketplace descentralizado de servigos de
comunicagdo. Um exemplo disso € a iniciativa do TM Forum denominada
Catalyst, cujo objetivo € promover colaboracdes mutuamente benéficas

entre prestadores de servigos, permitindo a interoperabilidade de uma
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variedade de plataformas DLT maduras e prontas para integragdo,

usando um conjunto de padroes aceitos pela inddstria de

telecomunicagoes.

A solucdo desenvolvida para confianca de dados e garantia de negdcios
torna-se facilmente acessivel a todas as partes do ecossistema em
qualquer estdagio de seu processo de integragdo. A Figura 2 mostra a

arquitetura do Catalyst, do TM Forum 2020 [ADHIAPPAN et al. 2020].

Verticals E

TSG PMR (Private Mobile Radio), mutti site, slicing, eSIMs

Service Provider 1
Service Provider Discover, select & Asset
onboarding subscribe assets subscription

Catalog Service chain design Billing & settlements
Federated DLT Assetmgmt eSIM Mgmt Proxy Senvice Orchestration Analytics
E2E SLAs & Monitoring Businessrule, policies

Provider Publish — Asset, Asset orders,
onboarding catalog, offer configure assets

Asset Provider 1

() =] —
Access (= MEC x-haul, intercloud = Connectivity, Slices

Figura 2 — TM Forum 2020 Catalyst ecosystem

Aproveitando a tecnologia DLT, esse mercado federado alcanga a
ambigdo de garantir maior confianga e reduzir o tempo de liquidacdo,
riscos e fraudes quando os Provedores de Servicos de Comunicacdo

(Communicction Service Provider ou CSP) colaboram entre si e, de modo
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federado e seguro, compartiiham seus ativos. A infraestrutura de
confionca de dados desenvolvida torna-se entdo disponivel para a
integracd@o do Catalyst. Dessa forma, os futuros operadores de mercado
também podem explorar a oportunidade de tornar os tokens a ‘moeda
de troca” dos mercados de CSPs federados, fazendo com que todos os
participantes e partes interessadas tenham que comprar e trocar seus

ativos por uma quantidade predefinida de tokens.

Um segundo exemplo estd relacionado com a tarifagdo de energia
eléetrica para veiculos elétricos. Nesse contexto, a tecnologia Blockchain
é utilizada para simplificar os processos de pagamento relacionados ao
uso desses veiculos. A adigéo da tecnologia Blockchain pode viabilizar
uma rede de carregamento de veiculos elétricos mais eficiente [AWAIS et
al, 2022]. Nesse caso, a Blockchain funciona como uma tecnologia
semelhante a criptomoeda Bitcoin, registrando todas as transacées em
um banco de dados publico. Inicialmente, obtém-se o valor do nivel de
carga da bateria dos veiculos elétricos e sua localizagdo em tempo real.
Com base nessas informacodes, € possivel estimar a quantidade de
tokens (criptomoeda) a ser cobrada do usudrio [RUAN et al, 2017]. Em
seguida, s@o coletadas informagdes das transagdes registradas no
banco de dados ou dos tokens presentes nas carteiras dos usudrios, e
essas informagdes sdo transmitidas aos fornecedores de energia
elétrica. Por fim, os registros das transagdes sdo enviados de volta ao

usudrio.

Para esses cendrios, as abordagens mais comuns séo as tecnologias
Blockchain permissionadas, nas quais as aplicagdes sdo desenvolvidas
com o devido nivel de controle e gerenciamento. A confiabilidade dos

nos € garantida por meio de condigdes estabelecidas pelo iniciador da
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rede, e o compartiihamento de dados é determinado pelo provedor dos
dados. Os protocolos de consenso utilizados nessas tecnologias
Blockchain permissionadas consomem menos energia e tempo.
Exemplos de tecnologias Blockchain que podem ser utilizadas s@o o

Hyperledger Fabric e o R3 Corda [GUR et al., 2019].

O método tradicional na gestdo das transagdes entre distribuidoras e
consumidores é caracterizado pela falta de automagdo e transparéncia
nos sistemas de faturamento e distribuicdo de energia. Os sistemas de
medi¢do atuais dependem principalmente de leituras manuais dos
medidores de consumo, o que impede o0 monitoramento eficiente dos
niveis de consumo. A Figura 3 mostra uma arquitetura descentralizada de
uma blockchain na qual os dispositivos 10T podem ser integrados para
medir automaticamente o consumo de energia e interagir com d
blockchain, permitindo o desenvolvimento de uma solugdio econémica,
escaldvel, segura e energeticamente eficiente de monitoramento do

consumo de energia doméstico [GUR et al., 2019].
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Figura 3 — Arquitetura de caso de uso de monitoramento do consumo

de energia doméstico com dispositivos IoT e Blockchain

4.BLOCKCHAIN E SISTEMAS
AVANGCADOS SEM FIO

Na pesquisa sobre redes 6G e Blockchain, um foco importante é
aprimorar a seguranga, especialmente para redes loT. Uma solugdo
promissora envolve descentralizar o aprendizado de mdquina, uma
técnica em que algoritmos aprendem padrbées a partir de dados,
aplicando esse aprendizado a ‘inteligéncia de borda". Inteligéncia de

borda refere-se ao processamento de dados proximo ¢ fonte dos dados
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(por exemplo, dispositivos l1oT) em vez de em um local centralizado, como
a nuvem. Isso é crucial para as redes 6G, que suportardo enormes
quantidades de dispositivos 10T, exigindo processamento rdpido e seguro
[NGUYEN et al, 2022].

A Blockchain, um sistema de registro seguro e descentralizado, pode
autenticar pardmetros relevantes dos modelos de inteligéncia artificial
(1a) usados na borda. Ou seja, permite que os dispositivos de borda
verifiguem se um modelo de IA é confidvel, sem expor os dados sensiveis
utilizados para treinar o modelo. Além disso, a seguranca do fluxo de
dados no modelo de IA pode ser reforgada com técnicas de criptografia
baseadas em Blockchain, protegendo contra alteragdes maliciosas dos
dados [NGUYEN et al, 2022].

Essas estratégias visam assegurar a integridade, privacidade e
seguranga dos dados em redes 6G, criando um ambiente confidvel para
aplicativos que dependem de processamento de dados em tempo real

na borda da rede, como dispositivos 0T avangados [NGUYEN et al., 2022].

Os nds na arquitetura 6G sdo projetados para fornecer suporte As
comunicagdes por meio de servicos virtualizados e gerenciamento de
rede avangado, ampliando as interfaces de acesso sem fio, para permitir
a criagdo de um sistema distribuido e sem células com multiplos pontos
de acesso massivos. A tecnhologia 6G € capaz de operar em frequéncias
terahertz, oferecendo uma taxa de dados de experiéncia do usudrio de
até 1 terabit por segundo e uma laténcia de ida e volta de até 0,
milissegundo. Além disso, o 6G suporta servicos como comunicacodes
extremamente confidveis de baixa laténcia (eRLLC) com uma taxa de
confiabilidade de 99,9999999%, superando as redes 5G em termos de

desempenho e confiabilidade [SAAD et al., 2020].
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Em redes baseadas em 6G, a seguranga e a privacidade representam
desafios prdticos decorrentes da natureza distribuida desses sistemas,
que estdo sujeitos a diversos riscos e ameagas. Garantir a privacidade
dos dados em ambientes de compartihomento aberto, como o
compartilhamento de dados veiculares em veiculos autbnomos, é
particularmente critico. O uso da tecnologia Blockchain surge como uma
solugdio inovadora para enfrentar esses desafios de seguranca e

privacidade nas redes 6C.

Nesse sentido, a Blockchain desempenha um papel crucial no
estabelecimento de sistemas autdbnomos seguros, permitindo que
Veiculos Aéreos N&o Tripulados (Unmanned Aerials Vehicles ou UAVs)
atuem como clientes da rede Blockchain e se comuniquem com
estacoes-base terrestres para troca e compartilhamento de dados, a fim
de cumprir suas missdes, como busca de emergéncia ou monitoramento
ambiental. Isso é possivel por meio de um livro-razéo ponto a ponto,
conforme ilustrado na Figura 4. A utilizagdo da Blockchain permite que
UAVs, usudrios terrestres e operadores de rede confiem nos dados
armazenados no registro, gragas ao controle compartilhado e ao direito
de rastreamento possibilitados pelo ambiente distribuido. Outra
aplicagcdo vidvel é a assisténcia médica inteligente, na qual sistemas de
salde baseados em 6G podem implementar a verificagdo de dados de
saude por meio da Blockchain e sua tecnologia de contrato inteligente,
eliminando a necessidade de intermedidrios e garantindo um alto grau
de confiabilidade. No entanto, € importante considerar que «
implementacdo da Blockchain em redes 6G-1oT futuras também pode
resultar em custos adicionais, como aumento de laténcia e consumo de

energia [NGUYEN et al. 2022].
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Figura 4 — Blockchain redes seguras 6G UAV

e HELIUM NETWORK

Helium € uma infraestrutura de comunicagdes sem fio constituida por
uma rede de pontos de acesso (hotspot) vinculados a uma Blockchain.
Os Helium Hotspot s@o dispositivos 10T sem fio capazes de fornecer uma
drea de cobertura muito maior do que o Wi-Fi. Dependendo da regidio e
dos requisitos, podem ser necessdrios apenas 50 pontos de acesso para
fornecer conectividode para uma cidade inteira. Por ser uma rede
descentralizada, o Helium ndo so € totalmente criptografado — tornando

privadas as informagdes que trafegam pela rede — como tambéem é
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capaz de oferecer um nivel de seguranga que uma empresa centralizada
ndo oferece. Com os hotspots espalhados pelo mundo, a rede estd

protegida em relacdo a um Unico ponto de ataque [DZHUNEV, 2022).

Para que um dispositivo final utilize a rede Helium para transferéncia de
dados, conforme apresentado na Figura 5, ele deve ser capaz de se
comunicar com os gateways, através do protocolo LoRaWAN (Long Range
Wide Area Network), e com a Blockchain Helium. Sem conexd@o com a rede
Helium, os dados ndo podem ser trocados entre os dispositivos finais e a
Internet. Ou seja, a rede Helium funciona como um intermediador de

comunicagdo e transferéncia de dados.

Token Exchange
'.g( iPS Peer-to-Peer
GPS/GNSS

~— Authentication
Gateway Gateway

Machine Router
® » Gateway - — Blockchain

Router

Figura 5 — Visdo geral da rede Helium

ACOES ESTRATEGICAS PARA REDES FUTURAS 14



CoCcC

5.ATUACAO DO CPQD
EM BLOCKCHAIN

O CPQD tem se dedicado as atividades de pesquisa e desenvolvimento
tecnoldgico em Blockchain desde 2016, envolvendo-se em capacitacdo
tecnologica, desenvolvimento de solugdes e colaboragdo nacional e
internacional. Nossa atuagdo abrange tanto o setor privado quanto o
governo, contribuindo para o avango da tecnologia no Brasil. Duas
plataformas desenvolvidas pelo CPQD, o Trace e 0 iD, desempenham um
papel relevante nas atividades de Pesquisa, Desenvolvimento e Inovagdo
(PD&I). O Trace é uma plataforma modular e altamente adaptdvel, que
oferece rastreabilidade e gest&io de ativos ao longo de toda a cadeia
produtiva. Baseado na tecnologia Blockchain, ele garante o
compartilhamento seguro de dados, a criagdo de trilhas de auditoria e
contratos inteligentes, promovendo eficiéncia e reduzindo atritos entre
os diversos participantes do ecossistema de negocios. O iD, por sua vez,
consiste em um conjunto de APIs que possibilitam a definicdo, emisséo e
autenticacdo de credenciais armazenadas em uma carteira digital. Isso
confere confionca e valor aos processos de onboarding, autenticacdo,
autorizagdo e assinatura digital, melhorando a experiéncia do usudrio em
ambientes digitais. Essa abordagem tem grande potencial para
fortalecer a seguranca e a confiabilidode em um cendrio em que a
integrac@o e a conectividade frequentemente enfrentam desafios de

segurancga e privacidade.

Além disso, o CPQD estd pronto para apoiar atividodes de
desenvolvimento de solugdes de Blockchain que resolvam desafios reais

de negodcios em diferentes segmentos de mercado.
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