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1. INTRODUCAO

As ultimas décadas foram marcadas por um acelerado processo de
avangos tecnoldgicos, o qual, em grande medida, foi impulsionado por
sociedades, economias e governos cada vez mais conectados,
dindmicos e interdependentes. Dessa forma, € natural que as
tecnologias de Conectividade e, em especial, de Comunicacdes Opticas
se tornem um elemento central em tal processo, sendo, atualmente,
uma ferramenta fundamental para garantir insergdo social,
competitividade econdmica e soberania estratégica de todas as

nagodes.

Em tal contexto, o presente documento apresenta as principais
tendéncias tecnologicas para o setor, divididas em diferentes horizontes
temporais de desenvolvimento e adogdo, as quais foram obtidas a
partir de um profundo levantamento bibliogrdfico, incluindo: na Secdo 2,
redes de comunicagdo de longa distdncia; na Secgdo 3, redes de
conexdo ao usudrio final; na Segdo 4, a convergéncia de redes 6pticas
e sem fio; na Secdo 5, comunicagcdes mais seguras; na Seg¢do 6, a
conectividade significativa; e, por fim, nas Segdes 7 e 8, as consideracoes
finais e a contribuicdo do CPQD para o avango tecnologico da drea e

para a promogdo da conectividade.

ACOES ESTRATEGICAS PARA REDES FUTURAS 2



CoCcC

ACOES ESTRATEGICAS PARA REDES FUTURAS 3



CoCcC

2. REDES DE COMUNICACAO
DE LONGA DISTANCIA

Entre os possiveis cendrios de aplicagdo, historicamente, as redes
Opticas de telecomunicagdes se destacam pela sua capacidade de
transmitir grandes volumes de dados por longas distdncias, tendo
viabilizado uma revolugdo tecnoldgica a partir da década de 1980 que
impulsionou o surgimento de uma sociedade intrinsecamente
conectada. Atualmente, as redes Opticas ainda sdo a tecnologia
fundamental para prover conectividade de longa disténcia, sendo um
elemento-chave para a interconexdo de continentes, regides urbanas e
centrais de dados. Dessa forma, € natural que haja uma incessante
necessidade de aumento da capacidade de tais sistemas, de modo a
suportar o constante surgimento de novos paradigmas tecnoldégicos e
sociais, exemplificados, no passado recente, por conceitos, como, por
exemplo, o consumo de conteuddo sob demanda, o armazenamento e
processamento de dados na nuvem e a quinta geracdo de redes moveis
(5G). Entretanto, especificamente para d transmissdo de dados em
longa distdncia, a criticidade da aplicagdo e o alto volume de dados a
serem trafegados permitem a adogdo de solugdes tecnoldgicas de
maior complexidade, mesmo considerando o seu maior impacto nos
custos de instalacdo e operacdo de tais sistemas. Portanto, conforme
evidenciado pelas tendéncias listadas na Figura 1 para diversos cendrios
de adog¢do, € natural que as redes opticas de longa distdncia sejom o
primeiro cendrio a adotar comercialmente tecnologias na fronteira do
conhecimento tecnologico, explorando solugdées avangadas e

impulsionando o constante avango do setor.
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Em tal cendrio, o futuro das redes opticas de longo alcance deve incluir
a crescente demanda por volumes de dados a serem trafegados,
especialmente em um panorama tecnoldgico caracterizado pela
popularizagéio de tecnologias, como, por exemplo, a realidade
aumentada e virtual, a inteligéncia artificial, o metaverso e a sexta
geragdo de redes méveis (6G). Visando suportar tal perspectiva, a
academia e a industria do setor j& preveem o desenvolvimento de uma
nova geragdo de sistemas oOpticos, o qual deverd @ ser
fundamentalmente marcado pela evolugdo de tecnologias que
permitam aumentar: a quantidade de canais trafegados em uma
mesma fibra optica, a capacidade de dados trafegados em cada canal
optico, a eficiéncia operacional da rede através da ampliagdo de sua
flexibilidade e reconfigurabilidade, bem como a competitividade no
setor através do desenvolvimento de padrdes abertos e interoperdveis
para os equipamentos Opticos. Para tanto, € necessdrio
especificamente o desenvolvimento de novas tecnologias tanto na
camada fisica (ou sejo, para a fabricagéio dos dispositivos e
equipamentos responsadveis pela geracdo, transmissdo e recepg¢do dos
canais épticos) como nas camadas de controle e gerenciamento (ou
seja, para o controle efetivo e flexivel de tais elementos). Adicionalmente,
tais desenvolvimentos devem ser baseados em uma perspectiva
holistica dessas redes, trazendo solugcdes que integrem com eficiéncia

0S seus mais diversos elementos.

Especificamente, no que tange ds tecnologias para a camada fisica,
uma clara tendéncia para a ampliogdo da capacidade dos enlaces
opticos € o desenvolvimento de solugdes que permitam aumentar a

quantidade de canais transmitidos em cada fibra optica instalada. Para
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tanto, em um futuro de curto prazo, o setor deve se basear no uso de
novas frequéncias 6pticas (expandindo as atuais redes em banda C
para as bandas L e, posteriormente, S). permitindo um aumento de 2 a 3
vezes na capacidade de determinado enlace oOptico j& instalado em
campo [1] (tendéncia 3 no H1, na Figura 1). Em especial, a preferéncia por
tal solugdo se baseia na possibilidade de reuso dos cabos 6pticos jd
instalados e na exploragdo de tecnologias maduras e comercialmente
vidveis para a geragdo, transmissdo e recepgdo dos canais opticos,
COM Menos riscos € menos custos associados. De modo complementar,
em um futuro de médio a longo prazo, hd a aposta no desenvolvimento
de uma nova geracdo de fibras opticas, as quais permitem suportar a
combinagéo de canais em diversos caminhos épticos (sejam eles em
diferentes nucleos ou em diferentes modos de propagagéo) ao longo
da sua transmissdo pelo enlace [2] (tenoléncio 2No HS). Entretanto, ainda
existem desafios significativos para garantir a viabilidade técnica e
econdmica de tal solucdo, especialmente considerando os custos de
instalacéo de tais fibras opticas e a dificuldade para evitar a

interferéncia entre os canais opticos transmitidos.

De modo complementar, a indudstria também continua explorando o
desenvolvimento de novas solugbes que permitom aumentar a
capacidade de transmissdo de determinado canal optico, chegando a
taxas padronizadas de 400 Gb/s (tendéncia 1no H1), 800 Gb/s (tendéncia
1 no H2) e, até mesmo, 1600 Gb/s (tendéncia 1 no H3). Tal abordagem jd
permitiu indmeros saltos de desempenho dos sistemas Opticos nas
ultimas décadas, sendo, usualmente, a solugdo preferencial para o
setor, uma vez que somente demanda a atualizagcdo dos equipamentos

Spticos instalados nas pontas do enlace (ou seja, no transmissor e no
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receptor). Entretanto, de forma andloga ao que ocorre em outros
setores, o desempenho da solugdo demandada estd continuamente se
aproximando dos limites tedricos de operagdo da microeletronica, da
fotébnica e, em dltimo estdgio, da propria fisica, exigindo o
desenvolvimento de chips cada vez mais complexos, custosos e com

maior consumo energetico.

Em tal cendrio, a indUstria persegue constantemente o desenvolvimento
de novos algoritmos para a geragdo e recuperagdo dos dados
transmitidos, incluindo a compensacdo de efeitos ndo lineares
(tendéncia 2 no H1), além de novas solugdes em fotdnica integrada com
co-packaging (tendéncia 2 no H2) e em microeletrénica para viabilizar
a fabricacdo dos elementos Opticos que constituem o transmissor e o

receptor em um enlace optico.

Adicionalmente, a crescente complexidade de tais redes demanda
também o desenvolvimento de novas solugdes para o chaveamento e
redirecionamento de canais opticos e, até mesmo, pacotes de dados,
tarefas preferencialmente realizadas completamente no dominio

Sptico (tendéncia 3 do H2).
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TENDENCIAS TECNOLOGICAS: REDES OPTICAS DE TRANSPORTE

H1 | APLICACAO DE H2 | APLICACAO DE H3 | APLICACAO DE
0 A 2 ANOS 3 A5 ANOS 6 A10 ANOS
1. Padronizagdio para sistemas a 1. Padronizagdo para sistemas a 1. Padronizagdo para sistemasa
400 Gb/s por canal (4007R) 800 Gb/s por canal (8007R) 1600 Gb/s por canal (1600ZR)
2. Algoritmos para compensagao 2. Co-packaging para maior 2. Sistemas com multiplexacdo
de efeitos ndo lineares integragao foténica espacial (multi modos e/ou multi
3. Amplificag@oem banda 3. Redes opticas eldsticas com nucleos
estendida chaveamento optico de

4. Redes definidas por software pacotes

(SDN)

Figura 1 - Tendéncias tecnoldgicas para redes de comunicacdo de

longa distdncia

Por fim, conforme anteriormente citado, hd também uma forte
demanda pelo desenvolvimento de novas solugdes para o controle e
gerenciomento dos equipamentos e dispositivos Opticos utilizados na
geracdo, transmiss@o e recepcdo de tais sinais. Nesse contexto, o
passado recente trouxe uma forte tendéncia ao desenvolvimento das
ditas redes definidas por software, um novo paradigma tecnologico que
propbe o uso de solucdes abertas e flexiveis, visando d
interoperabilidade dos diversos elementos fisicos que compdem uma

rede de telecomunicagoes [3] (tendéncia 4 no HI).

O desenvolvimento de tais padroes aumenta a competitividade no
setor, permitindo que as operadoras de redes de telecomunicacoes
tenham moaior facilidade de atualizagdo e operagcdo de suas redes,
inclusive interconectando equipamentos de diferentes fabricantes. Para

tanto, diversos orgdios e foruns tém gerado intensas discussdes para a
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padronizagdo dos diferentes elementos e protocolos que vio compor
as futuras geracgoées das redes Spticas de longa disténcia [4], contando
com contribuigcdes dos diversos atores do setor de telecomunicagoes,
de modo a equalizar os anseios e as demandas de cada parte
interessada, incluindo fabricantes, integradores e operadores de tais

redes.

3. REDES DE CONEXAO
AO USUARIO FINAL

Apesar de ja ser a solugdo preferencial para suportar a conectividade
de longo alcance hd vdarias décadas, a chegada de fibra optica até a
casa do usudrio final foi uma solugdo que ganhou tragcdo comercial
posteriormente, especialmente considerando os custos envolvidos e a
realidade geogrdfica e econdmica de paises como o Brasil. Entretanto,
j&@ nas udltimas décadas, verificou-se uma forte expansdo de tal
mercado, inicialmente cobrindo os principais centros urbanos e,
posteriormente, expandindo-se por todo o pais — um processo que
continua aquecido atualmente. De todo modo, com a crescente
demanda por conexdio de banda larga, especialmente com a
popularizagéo do consumo de midia de alta resolugdo, jogos eletronicos
e constante conexdo com a Internet, 0 mercado passou a exigir o
desenvolvimento e a instalagdo de redes de maior capacidade. Isso fez
com que, gradualmente, as solugcdes Opticas passassem d ser mais
atrativas do ponto de vista comercial, bem como impulsionou a adogdo

de novas tendéncias tecnoldgicas conforme explicitado na Figura 2. De
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modo complementar, o constante desenvolvimento e o alto nivel de
maturidade tecnolégica desses sistemas, além da amortizagdo dos
custos de desenvolvimento e da otimizagdo dos custos de fabricagdo e
operacdo em outros cendrios de aplicagdo, possibilitaram uma reducdo
significativa nos custos demandados para sua instalagdo massificada
com a capilaridade exigida pelos grandes centros urbanos. Como
consequéncia, o passado recente trouxe uma crescente popularizagdo
de tal solugdo, tornando usual que fibras 6pticas chegassem até a casa
dos usudrios finais e garantindo conectividade de alta velocidade e
estabilidade [5]. Entretanto, tecnologicamente, tais solucdes possuem
particularidades desenvolvidas, fundamentalmente, como uma forma
de reduzir os custos de instalagdo e operagdo, dispensando o uso de
técnicas de maior complexidade projetadas para redes de transporte
de longo alcance e, em consequéncia, garantindo sua viabilidade em
cenarios que demandam altissimos volumes de dispositivos instalados
em campo. Adicionalmente, por ser uma solucd@o de alta capilaridade e
baixo custo, o uso de tais redes Opticas tem sido considerado também
como solugdo preferencial para o fornecimento da infraestrutura
bdsica para as redes moveis de quinta e, futuramente, sexta geragdo,

trazendo novas demandas técnicas e econdmicas para o setor.

Em tal contexto, historicamente, as redes 6pticas destinadas a fornecer
conectividade ao usudrio final foram baseadas no uso de técnicas de
menor complexidade para a geragdo e recepgdo de dados, permitindo
a conexdo de diversos clientes com base na alocagdo de um intervalo
temporal especifico para sua comunicagdo [6]. Entretanto, tal
abordagem traz duas limitagdes fundamentais para sua evolugdo: em

primeiro lugar, as técnicas até entdo utilizadas estdo proximas de atingir
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sua maxima capacidade de transmissdo; em segundo lugar, o uso de
intervalos temporais para a comunicagdo de cada usudrio incorre em
um aumento na laténcia para troca de dados. Dessa forma, de modo a
continuar a suportar as futuras redes de telecomunicagodes, fornecendo
conectividade com a qualidade demandada por novas aplicagées, com
especial destaque para as redes moveis, faz-se necessdrio o
desenvolvimento de uma nova geragdo de redes 6pticas destinadas a
tal aplicagdo, a qual deverd ser baseada em novos paradigmas
tecnologicos. De modo similar ao observado no passado, € esperado
que as tecnologias que venham a suportar tais redes sejam baseadas
na redugdo da complexidade e dos custos das solugdes jd
desenvolvidas anteriormente para as redes oOpticas de mais longo
alcance. Dessa forma, de modo andlogo & andlise anterior de tal
cendrio, as solugbes a serem desenvolvidas deverdio explorar,
simultaneamente, o desenvolvimento de equipamentos e dispositivos
para a camada fisica e de protocolos e aplicagcdes para as caomadas de

controle e gerenciamento de tais redes.

Em especifico, a crescente demanda por maiores taxas de transmissdo
deve impulsionar o desenvolvimento de solugcdes que operem a taxas
de 50 Gb/s (tendéncia 2 no HI, na Figura 2), 100 Gb/s (tendéncia 2 no H2)
e até 200 Gb/s (tendéncia 1 no H3) por canal, possivelmente passando a
fazer uso de técnicas de modulacdo em fase e em amplitude com
recepcdo coerente de canais, em contraste com os atuais sistemas
baseados unicamente em técnicas de modulagdo em intensidade com
detecgdo direta (tendéncia 3 no H2). Entretanto, para isso, o
desenvolvimento de novas solucdes para a camada fisica de tais redes

deve ter foco na reducdo da complexidade, custo e consumo
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energético dos elementos requeridos para a geracdo e recepgdo dos
sinais, trazendo ganhos de capacidade de transmissdo, em
consondncia com o0s requisitos do mercado para sua exploragdo
comercial. Dessa forma, serd requerido um especial foco no
desenvolvimento de novas tecnologiaos em integracdo fotdonica
(tendéncia 3 no H1), permitindo a criagéo de maédulos épticos com maior
eficiéncia energética, menores dimensdes fisicas e reduzidos custos de
fabricagdo. Adicionalmente, com o aumento das taxas de transmissdo
requeridas por novas aplicagdes tecnologicas e a necessidade de levar
conectividode a regides mais afastadas, serd inevitdvel o
desenvolvimento de algoritmos de baixa complexidade para a redugdo
do impacto de efeitos degradantes advindos da propagagdo de tais
sinais (tendéncia 4 no H2), os quais deverdo fazer proveito de técnicas
previamente desenvolvidas para cendrios de maior alcance. Por fim, hd
uma clara demanda pela reducdo da laténcia de conexdo (tendéncia 1
no HI) e, futuramente, pela criagéio de redes com maiores niveis de
interconexdo entre os seus elementos, impulsionando a criagcdo de
novas solugdes e topologias de tais redes, incluindo o uso de
multiplexag@o espectral de canais (tendéncia 1 no H2), e potencialmente
exigindo o uso de técnicas totalmente Opticas para o redirecionamento

e chaveamento dos canais opticos em redes mesh (tendéncia 2 no H3).

De modo complementar, observa-se uma tendéncia, andloga a
observada para cendrios de mais longo alcance, para o
desenvolvimento de solugbes abertas e interoperdveis para as
camadas de controle e gerenciamento dos enlaces épticos (tendéncia
4 no H1). Em especifico, dada a sua alta capilaridade e nimero massivo

de usudrios, a integragdo de solugdes inteligentes e autdnomas para a
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monitoragdo e o gerenciamento dos recursos da rede se faz
fundamental para garantir conectividade estdvel e aderente cos
requisitos de cada aplicagdo. Para tanto, novamente, € proposto o uso
de redes definidas por software como uma ferramenta para garantir o
desagregacdo das camadas da rede Optica, a virtualizagdo da sua
infraestrutura e a interoperabilidade entre elementos, que, por sua vez,
s@o disponibilizados por diferentes fabricantes. Novamente, visando
definir os padrdes mais adequados para tal aplicagdo, diversos foruns e
grupos de discuss@o tém proposto diferentes requisitos e protocolos de
comunicagdo para tais redes opticas, de modo a conciliar os interesses

dos diversos atores envolvidos.

TENDENCIAS TECNOLOGICAS: REDES OPTICAS DE ACESSO

H1 | APLICAGAO DE H2 | APLICACAO DE H3 | APLICAGAO DE
0 A2ANOS 3 A5ANCS 6 A10 ANOS
1. Multiplexagéotemporal 1 Multiplexacéio espectral (WDM) 1. Padronizagdo para sistemasa
otimizada para redugdo da de canais épticos 200 Gb/s por canal
laténcia 2. Padronizacéo para sistemas a 2. Redes de acesso em topologia
2. Padronizagdo para sistemasa 100 Gb/s por canal mesh
50 Gb/s por cancl 3. Padronizacgdo para redes
3. Maiores niveis de integragéo passivas coerentes
fotonica 4. Algoritmos de processamento
4. Redes dpticas passivas digital de sinais com
definidas por software (SD* PON) complexidade reduzida

Figura 2 — Tendéncias tecnoldgicas para redes de conexdo Ao

usudrio final
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4. CONVERGENCIA DE REDES
OPTICAS E SEM FIO

Conforme ja destacado nas segdes anteriores, a evolugdo das atuais
redes moveis também demandard investimentos e o desenvolvimento
de novas solugdes tecnoldgicas para as redes opticas de comunicagdo,
impulsionando a adog¢do de novas tendéncias tecnoldgicas. De fato,
dado o alto volume de dados trafegados pelas redes moveis, toda a
infraestrutura para interconexdo das antenas as centrais de distribuicdo
dos dados ja ¢ feita, atualmente, através do uso de enlaces 6pticos de
transmissdo. Para tanto, € necessdrio que parte da atual infraestrutura
j& instalada em campo para interconexdo até o usudrio final seja
reaproveitada para esse fim, permitindo uma significativa redugdo dos
custos de implementagdo de tais sistemas, uma vez que a realizagdo de
obras civis em ambientes urbanos densos costumam ter um custo

proibitivo.

Entretanto, conforme ja discutido na sec¢do anterior, apesar de sua alta
capilaridade, a capacidade das atuais redes 6pticas para interconexdo
até o usudrio final j& estd proxima de seu esgotamento, exigindo
investimentos para o desenvolvimento de uma nova geracgdo de
enlaces opticos capaz de suportar conjuntamente as demandas dos
usudrios finais e das redes moveis. Adicionalmente, dadas suas
caracteristicas particulares, as redes moveis tém demandas
especificas que também deverdo ser consideradas para o
desenvolvimento de tais sistemas Opticos, dentre as quais, destaca-se
a necessidade de conexdo com baixa laténcia, especialmente para

cendrios de aplicagdo com alta criticidade, como a Industria 5.0 e @
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Saude 4.0. Dessa forma, os novos enlaces opticos deverdo permitir que
a alocagdo de intervalos temporais para conexdo em cada usudrio ou
antena seja otimizada, a depender da demanda, ou que sejam utilizadas
solugbes nas quais hd dedicagdo constante de um canal de
comunicagdo para cada usudrio, usualmente combinando diversos

canais em frequéncias diferentes.

Adicionalmente, é fundamental que haja um alto nivel de integracdo
entre os elementos das redes 6pticas e moveis, permitindo a otimizagdo
conjunta de sua operacgdo e o desenvolvimento de aplicacdes capazes
de gerenciar de modo efetivo e dindmico a sua operacdo, de acordo
com as demandas de capacidade e laténcia de cada usudrio. Tal
exigéncia somente serd vidvel através do desenvolvimento de solugdes
desagregadas e interoperdveis, permitindo a virtualizacdo de toda a
infraestrutura e o desenvolvimento de aplicacdes de controle e
monitoramento de toda a complexa infraestrutura demandada para a

convergéncia entre os sistemas opticos e sem fio da proxima geragdo.

Por fim, as tendéncias tecnoldgicas e de mercado j& apontam para as
demandas para suportar a sexta geracdo de redes moveis (6G), as
quais deverdo ser fundamentalmente marcadas pela possibilidade de
compartilhar a transmissdo de diversas antenas simultaneamente para

fornecer conectividade a um uUnico usudrio final.

Dessa forma, a propria topologia das redes opticas, que atualmente
provém a infraestrutura para as redes 5G, deverd ser alterada,
demandando a criagdo de redes com mais alta capilaridade e com
seus diversos nos interconectados em estruturas de alta complexidade.
Para que tal arquitetura seja vidvel, serd necessdrio o desenvolvimento

de novos dispositivos opticos ndo somente para a geracdo e recepcdo
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dos canais Opticos com alta capacidade e baixo custo, mas também
para o roteamento e chaveamento dos canais, preferencialmente de
maneira completamente Optica, dentro dessa estrutura. Dada a
complexidade de tal aplicagdo, o uso de inteligéncia artificial também
serd fundamental para o controle e gerenciamento dos recursos de tais
redes, potencialmente demandando a implementagdo de aplicacdes
na propria borda dos sistemas e técnicas para o seu constante

monitoramento e otimizagdo.

5. COMUNICACOES
MAIS SEGURAS

Os sistemas de informagdo sdo amplamente utilizados em muitos
aspectos de nosso cotidiono, tendo como efeito secunddrio o
surgimento de uma variedade de problemas de seguranga da
informacdéo com ameacgas a privacidade dos dados dos usudrios. A
seguranga das informagdes confidenciais transmitidas pela Internet
tornou-se uma questdo significativa, que tem despertado cada vez mais

atencdo em diversos setores.

Em especifico, o desenvolvimento de computadores qudnticos tém
criado uma expectativa de obsolescéncia dos sistemas criptograficos
convencionais dado seu maior poder computacional [7].
Consequentemente, hd uma necessidade urgente de conceber
solugdes poderosas de seguranca da informacdo para se proteger
contra os novos ataques cibernéticos, incluindo a criptografia por troca

de chaves qudnticas e algoritmos criptogradficos pos-qudnticos. Dessa
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forma, a criptografia qudntica tornou-se um tema de interesse nacional,
incentivando vdrios paises a trabalhar ativamente no desenvolvimento
de seus proprios produtos e redes, a fim de reduzir a dependéncia de
solugbdes estrangeiras, e no desenvolvimento de novas tendéncias

tecnologicas, conforme apresentado na Figura 4.

A criptografia quantica [8] é capaz de alcancar a seguranga tedrica da
informacd&o explorando os principios da fisica qudntica, como
exemplificado pelo teorema qudntico de ndo clonagem e o principio da
incerteza de Heisenberg. Sua seguranga permanece indestrutivel
mesmo diante de futuros avangos do poder computacional ou dos
algoritmos. Como uma das aplicagbes mais bem-sucedidas da
criptografia quéntica, a distribuigéio de chaves quanticas (QKD) [9]
possibilita a criagdo de técnicas de criptografia teoricamente seguras
e € baseada nas leis da fisica qudntica para distribuir chaves secretas
simétricas entre um par de partes legitimas. Essas chaves secretas
podem entdo ser usadas por sistemas criptogrdficos de chave simétrica
para criptografar mensagens confidenciais a serem transferidas por um
canal publico. De forma mais ampla, a rede QKD pode ser usada para
proteger vdrios aplicativos nas dreas de finangas e bancos, governo e
defesa, nuvem e centrais de dados, infraestrutura critica, assisténcia

meédica, entre outras.

Os elementos bdsicos de QKD s@o o transmissor e o receptor QKD
conectados por meio de um enlace QKD, permitindo que duas partes
legitimas compartilhem as chaves secretas de maneira ponto a ponto.
Nos dltimos anos, os enlaces QKD ponto a ponto fizeram progressos
significativos em termos de protocolos, dispositivos e sistemas,

contando com vdrias demonstracdes em fibras fazendo uso de canais
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multiplexados em frequéncia e fibras especiais, bem como de
transmissdes por satélites de tecnologia qudntica [9]. Adicionalmente,
uma variedade de protocolos e dispositivos QKD foram desenvolvidos
para melhorar o desempenho de QKD quantificado em termos de taxa
da chave secreta, distdncia e seguranga. No entanto, os enlaces QKD
ponto a ponto inicialmente estudados e testados suportaram apenas
alguns pares de transmissores e receptores, 0 que restringiu a sua
popularidade. Dada essa motivacdo, varias redes QKD baseadas em
fiora foram implantadas em campo (Figura 3), como DARPA, SECOQC,
Téquio, SwissQudantico, Pequim-Xangai e Cambridge [9]. Além disso, uma
demonstracdo de rede QKD intercontinental baseada em satélite e uma

rede QKD espaco-terra [9] foram testadas.

Visando & validagdo de tal tecnologia, algumas tecnologias qudnticas
foram implementadas rapidamente pela inddstria nas ultimas duas
décadas [9]: no entanto, o uso de QKD no mercado ainda é limitado, pois
varias barreiras impedem a transferéncia industrial da criptografia

classica para a criptografia quéantica [10].

Atualmente os dispositivos QKD geralmente incluem uma mesa optica,
detectores de fio supercondutores, fontes de fotons Unicos e optica de
precisdo. Estes elementos ainda requerem um alto investimento,
extensa e constante manutengdo e podem ser operados apenas por
especialistas treinados [10]. Portanto, a implantagdo prdtica de QKD,
especialmente em enlaces de longa distdncia (tendéncia 1 no H1), ainda
apresenta muitos desafios industriais, demandando o aperfeicoamento
e a disponibilizagdo comercial de elementos: fontes 6pticas de féton
unico, detectores de foton Unico, detectores homaodinos e heterddinos

de baixo ruido e repetidores quénticos (tendéncia 2 no H2).
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USA UK Russia China

O Boston (DARPA, 2004) QO Access network in lab (1997/2013) O Kazan (2016) O Beijing-Tianjin (2005}

O Washington, DC (2006} O Cambridge (2019) O Moscow (2017) O Beijing (2007}

O MIST local network (20062007 /2019) O Cambridge-Ipswich (2019) 0 Moscow-5t. Petersburg 0 Hefei (2008/2009,/2012/2016)

O Columbus, Ohio (2013) O Bristel (2019/2020) O Nationwide network O Wuhu (2008/2010)

d Cambridge-Lexington (2018) O Cambridge-London-Bristol " O Hefei-Chachu-Wuhu {2011)

O Boston-Washington, DC . O jinan [2013)

a Boston-Georgia-California O Shanghai (2016]

" O Beijing-Shanghai (2017}

O Wuhan (2017)

Canada O Zhucheng-Huangshan (2018)
O Wuhan-Hefei {2018)

0O Calgary {2013) O China-Austria

[Xinglong-Graz, 2018}

0 Xi'anfGuangzhou (2019)
Europe O Integr. space-to-ground (2021)
1 Jinan-Qingdaco (2021)
O Vienna, Austria (SECOQC, 2008) O Nationwide netwark
3 Geneva, Switzerland {SwissQuantum, 2009)
a Madrd, Spain (2009/2014/2018/2020)
a Paris, France ::2010] : South Korea
2 Austria-China (Graz-Xinglong, 2018
O Eindhaoven, r'éather‘iandf[zDElﬂ] South Africa lapan O Seongsu-Bundang (2016)
O Florence, Italy (2019) _ O Tekyo (2010/2013/2015) O Metropaolitan network (2016)
Q Ewropean Union Network (OpenQKD) 0 Durban (2009/2010} 0 Mationwide network 0 Nationwide network

Figura 3 — Exemplos de redes QKD testadas no mundo [9]

Por fim, para avangar para a futura implantacéo comercial de redes
QKD, um extenso processo de padronizagdio desses elementos é
necessdrio [10] (tendénciu 1 no H2), potencialmente incentivando o
surgimento de novos fornecedores e aumentando a competitividade no

setor (tendéncia 2 no H1).

Atualmente, vdrias atividades de padronizagdo em tecnologias
qudanticas estéio em andamento em todo o mundo [11]. Embora haja
sobreposicio em certas dreas, outras dreas desse amplo campo
tecnologico ndo estdio sendo abordadas. Uma abordagem coordenada
serd altamente benéfica para liberar todo o potencial da padronizagdo
para acelerar o progresso (tendéncia 1 no H3), mesmo porque o grupo
de especialistas em padronizagdo disponiveis para tecnologias

qudénticas ainda € muito limitado.
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Além disso, nem todas as dreas ainda estdo prontas para a
padronizagdo, ou seja, enquanto, em algumas dreas, a padronizagdo
precoce € capaz de impulsionar o progresso, ela pode também ser um

limitante para outras aplicagoes.

TENDENCIAS TECNOLOGICAS: DISTRIBUICAO DE CHAVES QUANTICAS

H1 | APLICACAO DE H2 | APLICAGAO DE H3 | APLICAGAO DE
0 A 2ANOS 3 A5 ANOS 6 A10 ANOS
1. Superacgéo de distGncias acima 1. Padronizacéo para os 1. Padronizacéo de redes QKD
de 100 km em fibras dpticas para elementos fundamentais para
transmissdio segura de QKD QKD
2. Aparecimento de novos 2. Disponibilizagéiocomercial de
fornecedores de tecnologias elementos fundamentais para
para QKD QKD (fontes e detectores dpticos

de féton Unico, detectores
homaodinos e heterddinos de
baixo ruido e repetidores
quénticos)

Figura 4 — Tendéncias tecnolégicas para comunicagdes mais seguras

6. CONECTIVIDADE SIGNIFICATIVA

O conceito de conectividade significativa implica prover acesso d
Internet de forma segura, confidvel e de qualidade, permitindo que
todas as pessoas tenham uma experiéncia digital satisfatoria e
produtiva [12]. Em pleno inicio da década de 2020, é alarmante constatar
que mais de um tergo da populagdo mundial, aproximadamente 2,7

bilhdes de pessoas, ainda permanece desconectada [13].
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J& no Brasil, ainda existem 15 milhées de residéncias sem acesso a
Internet, com 62% dos usudrios brasileiros acessando a rede
exclusivamente por meio de smartphones, de modo que o uso da
Internet apenas pelo celular é predominante entre as mulheres (64%),
pretos (63%), pardos (67%) e individuos pertencentes &s classes sociais D
e E (84%) [14][15]. Adicionalmente, um relatério mais recente indica que
mais de metade da populagdo brasileira ainda ndo tem acesso a
recursos que permitam seu engquadraomento em um cendrio de
conectividade  significativa, situagdo agravada também  por

disparidades regionais, raciais e etdrias [16].

Os dados apresentados ressaltom a enorme disparidade na inclusdo
digital, demonstrando como grupos especificos da populagcdo ainda
enfrentam maior dificuldade no acesso O conectividade significativa e,

consequentemente, a inclusdo social e econdmica.

A conectividade significativa abrange néo apenas a disponibilidade de
conexdo, mas também a capacidade de utilizd-la de forma eficaz para
melhorar a vida cotidiana. No entanto, enfrentamos desafios
importantes para alcangar a conectividade significativa para todos,
incluindo lacunas em infraestrutura, renda, conteddo e habilidades
digitais. Em tal contexto, as lacunas de infraestrutura se concentram em
desafios para conectar dreas rurais, periferias e pequenas cidades,
regides que ainda ndo possuem uma infraestrutura adequada, como
redes de acesso e transporte, dificultando o acesso 4 Internet de

qualidade da populacdo nessas dreas.

De modo complementar, temos também lacunas de renda, uma vez que
muitas pessoas ndo tém recursos financeiros para contratar planos de

Internet ou adquirir dispositivos para acessd-la. Essa situagdo gera uma
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divisdo digital, na qual uma parcela da populagcdo ndo consegue
desfrutar dos beneficios da conectividade devido a falta de renda
suficiente. Por fim, a lacuna de habilidades digitais também é um
obstdculo importante, uma vez que ndo basta apenas ter infraestrutura
e acesso a Internet, € necessdrio possuir conhecimentos e habilidades
para utilizar a tecnologia de forma adequada e produtiva. Muitas
pessoas enfrentam dificuldades para se familiarizar com as
ferramentas digitais e aproveitar plenamente as oportunidades que a

conectividade oferece.

Para superar esses desafios, € necessdrio um esforco conjunto do
governo, do setor privado e da sociedade civil, incluindo o levantamento
de indicadores significativos para mensurar a qualidade de acesso ¢
Internet da populagdo e o seu posterior monitoramento, permitindo a
criagdo de programas que tornem o pais uma referéncia internacional
em conectividade significativa. Politicas publicas e regulomentagoes
adequadas devem ser implementadas para promover o investimento

em infraestrutura, especialmente em dreas menos atendidas.

Também ¢é fundamental criar programas de inclusdo digital,
capacitando as pessoas com habilidades digitais e promovendo o

alfabetizagdo digital em todas as faixas etdrias.
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7. CONSIDERACOES FINAIS

O atual panorama tecnoldgico demonstra de modo claro e evidente @
importdncia social, econdmica e estratégica que as tecnologias de
conectividade ganharam nas Ultimas décadas. Dessa forma, conforme
discutido ao longo do presente documento, € natural que as
Comunicagodes Opticas, elementos centrais para fornecer a
infraestrutura bdsica da rede global de telecomunicagdes, sejam
atualmente um setor de extremo interesse industrial e comercial,
demandando um continuo processo de desenvolvimento tecnoldgico
para suportar o continuo surgimento de novos paradigmas
tecnoldgicos. Em tal contexto, o estudo do atual cendrio mercadoldgico
e tecnologico permitiu a identificagéo das principais tendéncias para o
setor, permitindo que um roadmap tecnoldgico seja estruturado e,
consequentemente, acdes estratégicas possam ser definidas para
garantir a competitividade e soberania tecnoldgica do Estado brasileiro
no setor. Adicionalmente, é fundamental destacar o papel social da
conectividade, a qual, se fornecida com qualidade e estabilidade, € uma

ferramenta central para garantir a insergdo social e econdmica de uma

parcela significativa da populagdo brasileira.

Com tal objetivo, o estudo aqui reportado propds uma andlise
tecnolégica e comercial acerca do desenvolvimento continuo de
solugdes em Comunicagdes Opticas, e sua convergéncia com as redes
maoveis, Nos seus principais cendrios de aplicacdo. Em especifico, para
fornecer conectividade em enlaces de longa distdncia, percebe-se uma
continua tendéncia ao uso de solugdes tecnoldgicas de maior

complexidade e custo, impulsionando o constante desenvolvimento do
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atual estado da arte. Em contraste, as redes de menor alcance e maior
capilaridade, como € o caso de enlaces de conexdo até o usudrio final,
demandam o desenvolvimento de solugdes com custo e consumo
energético reduzidos, exigindo uma maior competitividade comercial
em um cendrio mais pulverizado. Tais tecnologias também devem ser
exploradas como ferramentas para fornecer o infraestrutura
demandada pela quinta (5G) e, futuramente, sexta geragéo (6G) das
redes moveis, devendo também atender aos seus requisitos de
capacidade e laténcia, convergindo para redes de conectividade
capazes de operar de modo eficiente e otimizado em seus mais diversos
dominios. Para tanto, € fundamental o desenvolvimento das ditas redes
definidas por software, as quais permitem maior competitividade,
flexibilidade operacional e interoperabilidade para as redes opticas em
seus mais diversos setores de aplicagdo. Por fim, o recente surgimento
da computacdo qudntica, como uma potencial solugéo tecnoldgica
vidvel em um futuro proximo, vem impulsionando o desenvolvimento da
criptografia quantica como uma ferramenta fundamental para garantir
a seguranca das informacgodes trafegadas na rede global de

telecomunicagoes.
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8.ATUACAO DO CPQD
EM CONECTIVIDADE

O CPQD € uma organizac@o reconhecida por sua longa trajetdria e
experiéncia em pesquisa e desenvolvimento de tecnologias da
informagdo e comunicagdo. Sua atuagdo € fundamental para
impulsionar o avango das tecnologias de transmissdo optica e sem fio

e para promover a conectividade significativa em nosso pais.

Em relagdo as redes de transporte, acesso e convergéncia com redes
moveis, o CPQD possui conhecimentos especializados que possibilitam
a criagcdo de novas tecnologias e solugdes capazes de atender até
mesmo os requisitos mais desafiadores diante do crescente trdfego de
dados em nossas redes. Isso significa que o CPQD pode atuar como
parceiro tecnoldégico no desenvolvimento de solugdes inovadoras para
tornar as redes mais eficientes, confidveis e acessiveis, com tecnologia

nacional.

No que diz respeito & promogdo da conectividade significativa, o CPQD
pode atuar como parceiro do Estado, auxiliondo no desenvolvimento de
politicas publicas que incentivem a expansdo e melhoria da
infraestrutura de comunicagodes, assim como na criagdo de programas
que visem ao desenvolvimento de habilidades digitais em todas as
camadas da sociedade, ajudando, dessa forma, a impulsionar a
inclusdo digital e o desenvolvimento social e econdmico do pais, e
garantindo que todos os cidaddos tenham acesso equitativo ds

oportunidades oferecidas pela conectividade.
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